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Nutzen auf einen Blick

Passwort Synchronisierung
setzen Sie Ihr Passwort nur einmal
fur alle angeschlossenen SAP
Systeme zuriick.

Sicheres Verfahren

durch Trennung des Passwortes
und Ubermittlung der Passwortteile
auf unterschiedlichen Wegen

Schnelles Verfahren
zur Vergabe neuer Passworte

Entlastung der Administratoren
durch automatisiertes Verfahren

Transparenz
durch Einsatz des SAP Standards

Wie haufig werden Passworte in
Unternehmen vergessen?

In der Regel vergessen mehr als die
Halfte aller Angestellten mindestens
einmal im Jahr ihr Passwort.®

Was kostet die Unternehmen das
Zuriicksetzen der Passworte?

Der Produktivitatsausfall eines Mitarbei-
ters durch ein vergessenes Passwort
betragt im Durchschnitt 20 Minuten.
Hinzu kommt noch der Aufwand durch
den Helpdesk. So lassen sich die
Kosten fur jedes vergessene Pass-
wort auf ca. 20 Euro kalkulieren.
Bereits bei einer Unternehmensgrofl3e
mit weniger als tausend Mitarbeitern
entstehen somit Kosten, die oftmals im
funfstelligen Bereich pro Jahr liegen.®
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Password Self Service

Besitzen Sie ein automatisiertes und sicheres
Verfahren zur Passwortvergabe im SAP Umfeld?

Durch die steigende Anzahl der in Ihrem Unternehmen eingesetzten SAP
Systeme und dem haufig noch nicht aktivierten Verzeichnisdienst (wie z.B.
LDAP), kommt es nicht selten vor, dass Mitarbeiter ihre Benutzernamen durch
Falschanmeldung sperren oder ihre Benutzerpassworte vergessen. Dies hat
zur Folge, dass der Administrator, im Umfeld der Benutzerverwaltung, die
Benutzerpassworte immer wieder manuell zurlicksetzen muss.

Durch den Einsatz des Password Self Service stellen Sie lhren Anwendern ein
Werkzeug zur Verfligung, das eine schnelle und sichere Passwort-vergabe
ermoglicht.

Zusétzlich wird durch das automatisierte Verfahren der Aufwand Ilhrer
Administratoren fur die Benutzerverwaltung minimiert.

Weiter wird die Sicherheit der Passwortvergabe, durch den Einsatz des
Verfahrens ,Trennung des Passwortes in zwei Teile®, erhoht.

Uber die Option Passwort Synchronisierung haben Sie die Méglichkeit, Ihr
Passwort in allen angeschlossenen SAP Systemen gleich zu halten.

Fazit:

« Der Anwender erhélt ein schnelles und sicheres Verfahren zur
Passwortvergabe

- Der Administrator wird durch ein automatisiertes Verfahren entlastet

« Transparenz durch Einsatz des SAP Standards

+ Optional: Passwort Synchronisation

aldH Cas EHE Dhoaa RE @

SAP

Neues Kenmwart

Mandant 108 8 Pascword-Self-Serice

Benutzer gcone-pss Zum Entsperren Ihres Benutzers bzw. zum Zuriick-
Kenmwort  2trern | setzen Ihres Kennwortes melden Sie sich wie folgtan;

Benutzer:

Kenmwort;

Sprache Fwveiter Teil des Kennwaries wird per Email versendet

Gesendet: Mo 23.01.2006 15:04

da Benutzer mit zurlickgesstztem Kennwort nach 2 Tagen
S nicht mahr entspart werden kénnen.

20060123
um 150148

von Terminal xp-rueller
1P-Adresse 192.168.33.137

Mit freundlichen Grussen

Ihre SAP-Systemadministration

P.S. Dies st eine automatisch generierte Mail. Bitte antworten Sie auf diese Mail nicht.

Computerwoche Studie: Sicherheitsrisiken und Frust durch zu viele Passworter
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Funktionsweise Password Self Service

Der Anwender, der sein Passwort &ndern muss, meldet sich mit einem
Systembenutzer, der ausschliellich das Recht zur Nutzung des Pass-
word Self Service besitzt, an dem SAP System an.

Nach der Anmeldung kann der Anwender Uber einen speziellen
Bildschirm den ersten Teil seines neuen Kennwortes frei vergeben. Der
zweite Teil des Kennwortes wird vom System automatisch generiert und
dem Anwender per Email an die, im Benutzerstammsatz hinterlegte,
Email-Adresse gesendet.

Ist der Anwender aufgrund von Falschanmeldungen gesperrt, wird diese
Sperre automatisch aufgehoben; dedizierte Sperren, die durch den
Benutzeradministrator gesetzt wurden, bleiben bestehen.

Option Passwort Synchronisierung

Das durch den Anwender neu vergebene Passwort wird in allen ange-
schlossenen SAP Systemen gesetzt. Somit stellt der Password Self
Service sicher, dass Sie sich mit diesem neu vergebenen Passwort in
allen angeschlossenen SAP Systemen anmelden kdnnen.

Voraussetzungen fur Password Self Service

- SAP Basis Releases:
4.6¢, 6.20, 6.40 und 7.xx

- Email-Anbindung an Exchange, Lotus Notes oder anderes Email-
System

Basispaket Password Self Service

Die Implementierung der Losung erfolgt in mehreren Schritten,
1.1 Einrichtung des Password Self Service (Aktivierung User Exit,
Anlegen PSS-Tabellen und Reports) in lhrem SAP System
1.2 Customizing/Parametrisierung des Password Self Service und
Einrichtung des Standardtextes fir Email-Benachrichtigungen
(deutsch/englisch)

1.3 Testen und Dokumentieren der Implementierung

1.4 Abnahme durch lhre Benutzeradministratoren

In einem %-tdgigen Workshop weisen wir Ihre Benutzeradministra-
toren in die Parametrisierung und Arbeitsweise des Password Self
Service ein.

Nach unserer erfolgreichen Implementierung haben Sie die Méglichkeit,
den Password Self Service auf Ihre gesamte SAP Systemlandschaft aus
zu rollen.

Leistungen im Uberblick

Implementierung

Einrichtung, Customizing, Test und
Dokumentation des Password Self
Service

Einweisung

Workshop zur Einweisung der
Administratoren in das administra-
tive Umfeld des Password Self
Service

Paketpreise:

Der einmalige Paketpreis bezieht sich
auf die im Unternehmen lizenzierten
SAP Benutzer (alle Benutzertypen
werden gleich bewertet).

bis 500 SAP Benutzer
6.000 EUR zzgl. MwsSt.

von 501 bis 1.000 SAP Benutzern
11.500 EUR zzgl. MwSt.

von 1.001 bis 2.000 SAP Benutzer
21.500 EUR zzgl. MwsSt.

von 2.001 bis 3.000 SAP Benutzer
32.000 EUR zzgl. MwSt.

von 3.001 bis 4.000 SAP Benutzer
42.500 EUR zzgl. MwSt.

von 4.001 bis 5.000 SAP Benutzer
53.000 EUR zzgl. MwSt.

Bei Uber 5.001 SAP Benutzer oder
fur Provider, Preis auf Anfrage
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